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یران( هدف از این پژوهش بررسی اثر امنیت فضای سایبری بر رشد اقتصادی در کشورهای اسلامی )شامل ا

اد نموده و هایی را برای کسب وکارها ایجتواند چالشمیامنیت سایبری باشد. بطورکلی هرگونه اختلال در می
قتصاد با نوعی که در شرایط حملات سایبری اتوان اینگونه ادعا نمود ثبات و رشد اقتصادی را مختل نماید. می

می گردد. لذا برقراری امنیت سایبری در سطح کلان کشور بعنوان یک خدمت عموشکست بازار مواجه می
ز کشورها شود. بررسی این موضوع )اثر امنیت فضای سایبری بر رشد اقتصادی( در منتخبی ادرنظر گرفته می

رآورد بو روش  2012-2022رد. بازه مورد بررسی در این پژوهش دوره در دستور کار مطالعه حاضر قرار دا
دار و مثبتی معنا باشد. نتایج حکایت از آن دارد که افزایش امنیت سایبری اثرالگوی اقتصاد سنجی پانل دیتا می

این  لویحاًتبر رشد اقتصادی کشورهای مورد مطالعه داشته است. هرچند این اثر اندک بوده است. این یافته 
ت و های فناوری اطلاعاگذاری در زیرساختسازد که همزمان با سرمایهتوصیه سیاستی را خاطر نشان می

ه )به عنوان ارتباطات و افزایش ضریب نفوذ این فناوری )بعنوان شرط لازم(، توجه به مقوله امنیت این حوز
 باشد. شرط کافی( ضروری و اجتناب ناپذیر می
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 مقدمه

به صورت مداوم تکامل یافته است؛ که این موضوع نشان « اقتصاد دیجیتال»تاکنون 1990از دهه 

و  1)بیرفوتکنندگان است ها و مصرفدهنده ماهیت سریع فناوری و استفاده از آن توسط بنگاه

های محاسبات شود که مبتنی بر فناوریبه اقتصادی گفته می« اقتصاد دیجیتال(. »2018همکاران، 

ها و محاسبات (. به عبارتی اقتصاد دیجیتال، یک اقتصاد مبتنی بر داده2020، 2دیجیتال است )چوهان

یندهای سیاسی، اجتماعی، های نوین به منظور اثرگذاری بر تمام فرآدیجیتال و تلفیق آن با فناوری

( با آشکار شدن اثرات مثبت اقتصاد 1400است.)مرادحاصل و همکاران، زیست بوماقتصادی و... یک 

وری، ایجاد اشتغال، رشد اقتصادی، توسعه بازارهای صادراتی و افزایش ارزش دیجیتال در ارتقای بهره

ها در هر کشور و حتی موتور ن برنامهتریکالا و خدمات صادراتی، این موضوع به عنوان یکی از مهم

ها قرار گرفته های نوظهور مورد توجه دولتپیشران اقتصاد در برخی کشورهای توسعه یافته و اقتصاد

 (.1398است )اسعدی، 

اقتصاد . بسیار مهم است اقصاد دیجیتالامنیت و برقراری یک رابطه تجاری ایمن و سالم در 

فضای  تیامن دیتهدبخاطر دسترسی وسیعتر کاربران، ازمیان رفتن تعاملات حضوری و  تال،یجید

های متعدد امنیتی و امثال آن با چالش 6هاداده رخنه ،5افزارباج، 4فیشینگ، 3بدافزارهاسایبری از طریق 

 زاتیخود به انواع ابزار و تجه یهاتیو فعال اتیانجام عمل یبرا تالیجید یوکارهاکسب .باشدمواجه می

 توانندیحملات م نی. ارندیقرار گ یبریهدف حملات سا توانندیابزارها م نیدارند که ا ازین یتالیجید

نقض  ان،یبه اعتماد مشتر بیاز دست دادن درآمد، آس ،یکنند و باعث خراب مختلرا  یتجار اتیعمل

 یبرا یبریسا تیتأمین امن ن،یشوند. بنابرا ینسرقت اطلاعات محرمانه و عواقب قانو ،یخصوص میحر

 (.7،2022)لینشود یبه آن توجه کاف دیاست که با یاصل یهاتیاز اولو تالیجید یوکارهاکسب

با  زیرادارد.  تالیجیخدمات د تیفیدر بهبود ک ینقش مهم تالیجیدر اقتصاد د یبریسا تیامن

و  هاسکیکاهش ر ان،یمشتر تیرضا شیافزا ،یتعاملات تجار یو مطمئن برا منیا یطیارائه مح

 یبریسا تی. امنبخشدیرا بهبود م تالیجیخدمات د تیفیکی؛ اعتماد و وفادار شیخطرات، افزا

از نقض حقوق و  ان،یوکارها و مشترکسب یخصوص میو حر هاییها، دارابا حفاظت از داده نیهمچن

                                                                                                                   
1- Barefoot. 

2- Chohan. 

3 Malware 

4 Phishing 

5 Ransomware 

6 Data Breach 

7 Lynn 
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 طیاز شرا یکی یبریسا تیطور خلاصه، امن به .کندیم یریجلوگ تالیجیمربوط به اقتصاد د نیقوان

 .داده شود تیبه آن اهم دیاست که با تالیجید یوکارهاکسب شرفتیو پ تیموفق یبرا یضرور

و اختلال در تجارت مورد بحث قرار  یهای نظارتها، جریمهاغلب از نظر نقض داده یبریسا تیامن

ها فراهم شرکت یامکان را برا نیمؤثر ا یبریسا تیامن شود.می بررسیآن به ندرت  یایمزا وگیرد می

 یبری. دفاع در برابر جرائم ساشودیباعث درآمد، سود و رشد م نوآوریکنند و  یکه نوآور کندیم

ها در هر که سازمان یی. از آنجاباشد داشتههای کوچک و متوسط شرکت یبرا یقیحق منافعتواند می

وکار رهبران کسب یکنند، براحرکت می یتالیجید یندهایفرآ قیاز طر ییکارا شیاندازه به سمت افزا

 .(2020، 1)لوید کنند فیرا دوباره تعر تیمهم است که نحوه تفکر خود در مورد امن

های تجاری باید تهدیدات امنیت حملات سایبری به شدت افزایش یافته است. بنابراین، سازمان

جانبه آنها را درک کنند. هدف این حملات معمولاً ارزیابی، سایبری و بهترین روش برای کاهش همه 

فرآیندهای قطع شدن تغییر یا از بین بردن اطلاعات حساس است. اخاذی منافع پولی از کاربران؛ یا 

برای  ییهاکی. امنیت سایبری شامل تکناز جمله موارد حملات سایبری هستند وکارعادی کسب

مخرب مانند سرقت و تخریب  یهاتیها در برابر دسترسی غیرمجاز و فعالو شبکه هاانهیمحافظت از را

را نشان  یشیروند رو به افزا یدر سطح جهان یبریو جرائم سا یبریسا تیامن یهانهیهز .ها استداده

این موضوع هستند که این هزینه توسط عوامل اقتصادی کمتر  دهندهنشانو برخی مطالعات  دهندیم

 (.2023، 2سعید  شوند )ثقیببرآورد میاز حد 

 یاقتصاد جهان یدلار برا یلیونتر 1 حدود 2020در سال  یبریسا یمشود که جرایزده م ینتخم

 یانگینم یشاست. با افزا 2018از سال  یدرصد 50از  یشب یشکه نشان دهنده افزا استداشته  ینههز

 و، روند ر2020دلار در سال  359،000به  2019دلار در سال  145،000از  یبریسا یمهخسارت ب

 یمنابع اطلاعاتایجاد و تدارک ضرورت نیز در این حوزه مشاهده می شود که این روند  یبه رشد

ی و ... را عموم هاییآگاهافزایش و  دهیگزارش الزام به داده استاندارد،  یها یگاه، پاکاراتر یبریسا

 (.2022، 3کرمر سازد )میخاطر نشان 

ها و از قض دادهن»پیامدهای بسیاری همچون  توجهی به امنیت سایبری در اقتصاد دیجیتالبی

غیر دسترس ختلال در عملیات و ا»، «کلاهبرداری و سرقت مالی »، «دست دادن اطلاعات محرمانه

اعتماد  کاهش »، «عمومی آسیب به اعتبار و از دست دادن اعتماد»،«نمودن خدمات برای مشتریان

و « نوآورانه یوکارهادر توسعه کسب یتمحدود ایجاد»، «یجیتالبه خدمات و محصولات د یانمشتر

                                                                                                                   
1 Lloyd 

2 Saqib Saeed 

3 Cremer 
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کند. و خسارات بسیاری به کسب وکارها ایجاد می یدر سطح مل یتیامن تهدیدامثال آن دارد که 

هر اقتصاد  یبرا یاهبردضرورت ر یکدر آن،  گذارییهو سرما یبریسا یتتوجه به امن بنابراین،

 شود. یدارپا یاعتماد، ثبات و رشد اقتصاد یشمنجر به افزا تواندیاست که م یجیتالید

بازار  توان انتظار داشت که در شرایط حملات سایبری اقتصاد با نوعی شکستبه همین دلیل می

شدن به حالت بهینه  ترکینزدمواجه گردد که اثرات جانبی منفی آن توسط بازار تأمین نشده و برای 

ن کشور شود. در ادبیات نظری برقراری امنیت سایبری در سطح کلانیاز به مداخله دولت احساس می

وسعه کشور شود. در این راستا در ایران در برنامه هفتم تبعنوان یک خدمت عمومی درنظر گرفته می

در  66ه ی سایبری و در مادبه صراحت در مورد امنیت فضا 107به عنوان سند بالادستی، در ماده 

 مورد سهم اقتصاد رقومی )دیجیتال( تأکید و توصیه شده است.

های مورد بررسی در گذاریهای امنیتی، با دیگر سرمایهگذاری در فناوریتحلیل اقتصادی سرمایه

گذاری رمایهتوان به صورت مستقیم سودی برای سها نمیگذاریسرمایه گونهنیااقتصاد تفاوت دارد. در 

های فعالیت های امنیتی را در فضایگذاری در فناوریتوان اثرات مثبت سرمایهدر نظر گرفت، بلکه می

، فرار سرمایه گذاری هرچه ریسک و عدم اطمینان بالاتر باشداقتصادی مشاهده نمود. در ادبیات سرمایه

ت گذاری در امنیهدر واقع اهمیت سرمای و کاهش رشد و گسترش کسادی نیز بیشتر خواهد شد.

 گذاری و فضای اقتصادی ضربه بخورد.هنگامی مشخص خواهد شد که در اثر نبود آن، سرمایه

گذاری در امنیت اقتصادی بر روی فضای اقتصاد، محاسبه های بررسی اثرگذاری سرمایهیکی از راه

عوامل  است. ترین متغیرهای اقتصادی یعنی تولید ناخالص داخلیاثرات آن بر روی یکی از مهم

شود که با توجه در این مطالعه پاسخ به این پرسش دنبال می ،اثرگذارندمختلفی بر روی تولید اقتصاد 

های امنیت سایبری به چه گذاری در فناوری(، اثرات سرمایه1956) 1به مدل رشد نئوکلاسیک سولو

ورهای منتخب اسلامی )از کنند. به همین منظور کشصورت خود را در روند رشد اقتصادی نمایان می

 . اندقرارگرفتهجمله کشور ایران( مورد بررسی 

عات تجربی در ساختار این پژوهش در ادامه ابتدا ادبیات موضوع شامل مبانی نظری پژوهش و مطال

رده شود، پس از آن نتایج مدل تشریح شده آوی انجام پژوهش ذکر میشناسروشبررسی شده، سپس 

 شود.ی نتایج پژوهش ارائه میبندمعجشود و در نهایت می

 

 ادبیات موضوع
 

 مباني نظري

                                                                                                                   
1 Solow 
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 گذارهیپادل ( آغاز شد. این م1956ادبیات رشد اقتصادی نوین با مدل معرفی شده توسط رابرت سولو )

ی اضافه های طولانی مدل سولو به ادبیات اقتصادتکامل سال آنچهنظریه مدرن رشد اقتصادی است. 

اخله دولت ناشی از مد وکارکسبکه برای رسیدن به رشد اقتصادی باید موانع  داردیمکرده است بیان 

مالکیت  ی اقتصادی بر اثر مداخله دولت افزوده نشود و حقوقهاتیفعالی مبادله برای هانهیهزو 

دجوش ی ریز و درشت به صورت خوهابنگاه، وکارهاکسبمحترم شمرده شود و با حصول امنیت برای 

شد رخود برای کاهش هزینه و بهبود کیفیت محصول و معرفی محصولات جدید، اسباب  و با تلاش

 د.ی و رفاه را فراهم سازناقتصادی آن برای خلق ثروت و رشد ریکارگبهی و فناّوردانش و 

که بر  است یوربهره، رشد اقتصادی تابعی از نیروی کاری، سرمایه و 1بر اساس مدل رشد سولو

 شود:این اساس تابع تولید به صورت زیر نوشته می

           (1    )                        

(t).f(K , N )t t tQ A
 

 A(t)نیز نیروی کار است. در این مدل  Ntسرمایه و  t ،Ktتولید در زمان  tQ( 1در معادله )

 شود.دهنده پیشرفت فناوری است که از آن با نام پسماند سولو نیز یاد مینشان

( 1در معادله ) برای تبدیل تابع تولید سولو به مدل رشد اقتصادی لازم است از تابع تولید معرفی شده

نسبت به تغییرات  توان تغییرات تولید رامی دیفرانسیل بگیریم. با دیفرانسیل گیری از تابع تولید سولو

ه این صورت سرمایه و نیروی کار موجود، مورد بررسی قرار داد. دیفرانسیل کلی تابع تولید سولو ب

 است:

                                        (2                )

(K , N ).dA(t) A. .t t t

df df
dQ f dK A dN

dk dN
  

 
 خواهیم داشت: tQ-1حال با تقسیم طرفین به 

                                            (3          )

1 1 1 1

dA(t)
( , N ). A. . . .t t t

t t

t t t t t t

dQ dk dNdf df
f k A

Q Q dk Q dN Q   

  

 
 ویسی کرد:توان معادله بالا را به صورت زیر بازن( می1با استفاده از معادله تولید )معادله 

                                                                                                                   
1 Solow 
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                              (4                )

1 1 1

dA(t)
A. . . .

A(t)

t t t t t

t t t t t t t

dQ k dK N dNdf df
A

Q dk Q k dN Q N  

  

 
 توان به صورت زیر نوشت:های اقتصادی ناپیوسته هستند، معادله بالا را میبا توجه به اینکه داده

                                 (5                                          )     
0 1 2

1

. .t t t

t t t

Q k N
a a a

Q k N

  
  

 

 (.1380دهد)یاوری، مهرگان، کشش نیروی کار را نشان می2a کشش سرمایه و  1aکه در آن 

 و خصوصی یگذارهیسرما اقتصادی، امنیت بین ارتباط ،2(1998)پویرسان،  1المللی پولصندوق بین

گذاری کلی سرمایه نرخ نئوکلاسیک، رشدهای مدل به این ترتیب که در: است کرده رشد را مشخص

 تعادلی سطح خود، نوبه به این و سطح، افزایش یافته هر در خصوصی یگذارهیسرما نرخ در اثر افزایش

 رشد، و ی خصوصیگذارهیسرما مطالعه؛ این در. بخشدیمارتقا  را کارگر( )به ازای هر سرانه تولید

است. پویرسان  شده آزمون آنها بر یگذارهیسرما امنیت تأثیر و هستند مدل یزادرون متغیرهای

که با استفاده از روش  رشد افزوده است. وی در این مطالعه معادلات به را اقتصادی امنیت متغیرهای

 بخش خصوصی و رشد اقتصادی از مفهوم یگذارهیعمیق سرماانجام شده است، اثرپذیری  پانل دیتا

 امنیت اقتصادی را نشان داده است.

 شدهنیتأمگذاری در آن نقطه یابد که امنیت سرمایهسرمایه فرار است و در جایی استقرار می

باشد. این مسئله در اقتصاد دیجیتال نیز مستثنی نبوده و برقرار است بطوریکه در مطالعات مختلف 

 و امنیت سایبری نشان وکارکسب( نیز رابطه مثبت بین فضای 2023) 3همچون الینگ و همکاران

 شده است. داده

 یاندهیها به طور فزافناوری، شرکت یهایبا افزایش فشارهای اقتصادی و رشد تصاعدی در نوآور

کنند. اما، با افزایش سطوح نقض امنیت دیجیتال برای نوآوری و خلق ارزش تکیه می یهایبه فناور

کننده است. در نتیجه، نگرانهای جدید و جا افتاده سایبری، قابل اعتماد بودن بسیاری از فناوری

دیجیتالی موجود و جدید خود هستند.  یهاییها به شدت در حال افزایش امنیت سایبری داراشرکت

زمان مقابله کنند که اغلب متناقض هستند و تنش به طور هم هاتیها باید با این اولواکثر شرکت

 .(2017، 4)نلسون و مانیک کنندایجاد می

                                                                                                                   
1 IMF (International Monetary Fund) 

2 Poirson 

3 Eling and etc. 

4 Nelson and Manick 
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 بریتانیا، ها همچونسایبری در منتخبی از کشور امنیت نقش بررسی به (2017)و همکاران  1کوهن

متحده آمریکا و... پرداخته اند. در این تحقیق  اطلاعات موردنیاز به صورت میدانی و از طریق  ایالات

تاثیر معنی   سایبری آوری شده است. نتایج حکایت از آن دارد امنیت جمع پرسشنامه مصاحبه و

 های کشورهای مورد بررسی دارد.تحریک رشد اقتصادی به تفکیک مناطق و استانداری بر 

 پایدار، از تحلیل اقتصادی توسعه در سایبری ( به منظور بررسی نقش امنیت2018) 2واسیو

 در این مطالعه خطرات استفاده نموده است، سایبری ها درخصوص امنیتدادگاه هایاطلاعات پرونده

 هر اند و برایشده بندیپرداخت دسته تقلب در و سرقت آسیب، دسته سه در سایبری امنیت اصلی

 بهبود به نیاز بر مطالعه این هاییافته. است مطرح شده اصلی ازمسائل واقعی هایمثال دسته،

به مجموعه اقداماتی در  مقاله این دارد و تأکید سایبری امنیت هایبرنامه و هاسیاست ها،راهبرد

 .پرداخته است بهتر و ترامن اقتصادی توسعه محیط یک برای شرایطی ایجاد خصوص

از سطح  وکارهاکسبکنند که حملات سایبری به ( بیان می2020) 3ژی جیان هه و همکاران

گذاری در شرکت را کاهش های تحقیق و توسعه و سطح سرمایهکاهد و هزینهمی هاشرکتنوآوری 

 دهد و به طور کلی حملات سایبری بر تصمیمات راهبردی بنگاه اثرگذار است.می

دهد یش میاند که تحول دیجیتال بهره وری و کارایی را افزا( بیان کرده2023سعید و همکاران )

کار در  شود. بنابراین با بهبود امنیت فضای کسب وری بیشتری میهای امنیت سایباما باعث چالش

 شود.یمحیط اقتصاد دیجیتال در واقع به بهبود کارایی و بهره وری در محیط کسب و کار کمک م

( امنیت سایبری را به عنوان یک محرک برای رشد اقتصاد دیجیتال در نظر 2023) 4پانتلیف

های تضمین تاب آوری در برابر تهدیدات سایبری از دستورالعملگرفته است. وی بیان کرده است که 

 جمله عواملی هستند که در تحریک توسعه کارآفرینی در اقتصادهای دیجیتال نقش دارند.

 مانند پیشرفته هایفناوری بین ایپیچیده دارند که تعامل( بیان می2024و همکاران)  5یشآش

درکنار  بطوریکه. وجود دارد سایبری امنیت بر آنها تأثیر و اشیا اینترنت و  مصنوعی هوش چین،بلاک

جدیدی  امنیتی هایاقتصاد دیجیتال، آسیب ها  بر پیشرفتو نقش موثر آن  هاتوسعه این فناوری

 هایمحافظ عنوان به امنیت سایبری شود اقداماتمی تأکید مطالعه این همچنین در. مطرح است

 .کندمی تضمین مدت دراز در را بخش یکپارچگی و پایداری که است آنلاین تهدیدات برابر در ضروری

 پیشگیرانه، اقدامات شامل کارآمد امنیت سایبری، هایپروتکل اجرای ضرورت این شرایط در

                                                                                                                   
1 Cohen 

2 Vasiu 

3 Zhijian He and etc. 

4 Panteleev 
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بطورکلی . است ضروری آنلاین تهدیدات برابر در سریع واکنش هایمکانیسم و شناسایی هایاستراتژی

پایدار و رسیدن به رشد اقتصادی از  شدن امنیت سایبری بر دیجیتالی ترویج اهمیت بر محققین این

 آموزش ذینفعان، بین همکاری فناوری، از اخلاقی استفاده ها، ترویجگذاری در زیرساخت طریق سرمایه

 تاکید دارند. امثال آن و

 متوسط و کوچک شرکت240 نقش امنیت سایبری در بررسی (، به2024و همکاران) 1آرویابه

(SMEs)  سایبری امنیت نقش موثر اجرای دلالت بر تحقیق هاییافته اند.بریتانیا پرداخته در 

 . ها داردSMEبرعملکرد بهتر

توان ا میبا توجه به مباحث گفته شده، فرایند اثرگذاری امنیت سایبری بر روی رشد اقتصادی ر

 نشان داد. 1به صورت شکل 

 

 

 

 

 

 

   

 

 

 

 بر تولید ناخالص داخلي. کانال اثرگذاري 1شکل 

 منبع: مستخرج از پژوهش
 

 مباني تجربي

بیشتر ادبیات کار شده نزدیک به موضوع این پژوهش، ادبیات مربوط به اثرات اقتصاد دیجیتال بر رشد 

 هاسازمانی امنیتی برای هایگذارهیسرمااقتصادی و همچنین ادبیات اثرات حملات سایبری یا درک 

است. همچنین به صورت کلی اثرات امنیت بر روی اقتصاد بررسی شده است اما جای خالی پژوهشی 

 کاملاً ی امنیت سایبری در میان ادبیات موضوع هایفناورگذاری در با هدف تبیین اثرگذاری سرمایه

                                                                                                                   
1 Arroyabe 

 امنیت سایبری

 سولومدل سنتی رشد 

 ICT سهم

 نوآوری

 وریبهره

 کارآفرینی

K 

N 

 رشد اقتصادي
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شود. می ترین ادبیات کار شده در موضوعات یاد شده پرداختهمحسوس است. در ادامه به برخی از مهم

 باشند:مطالعات این قسمت قابل تفکیک به دو دسته می

 

 مطالعات بررسي اثر اقتصاد دیجیتال بر رشد اقتصادي .1

اند. بازه ده( اثر فناوری اطلاعات را بر رشد اقتصادی ایران بررسی کر1401مرادحاصل و کاظم پور )

رو پژوهش سنجی پانل دیتا و قلم، روش ارزیابی اقتصاد2019الی  2010زمانی این پژوهش متعلق به 

طلاعات بر اند. از جمله نتایج ای پژوهش مثبت و معنادار بودن اثر فناوری اکشور منتخب بوده 42

ب رشد اقتصادی کشورهای مورد بررسی بوده است و هر یک درصد رشد در فناوری اطلاعات موج

 ست.ا شدهیمدرصد رشد تولید ناخالص داخلی در کشورهای منتخب  0.08

یادی زبر رشد اقتصادی تأکید  دولت ینهاد یفیتکدر مباحث توسعه اقتصادی به نقش و اهمیت 

است.  های نهادی از اهمیت و جایگاه مهمی برخوردارشده است. در این بین امنیت در بین شاخص

آوری نسترش فگهر چند در گذشته بیشتر توجه اقتصاددانان توسعه به امنیت مالکیت و ... بود ولی با 

 (.1399اطلاعات وجه به امنیت سایبری افزایش یافته است)خیاط رسولی، 

پانل  کردیبا رو یرشد اقتصاد یبر رو یهای مخابراتزیرساخت ی( با بررس2004)1داتا و آگاروال 

ناخالص  دیاست و با رشد تول داریمعن یاز نظر آمار یهای مخابراتنشان دادند که زیرساخت تاید

در مخابرات مشمول  یگذارهیمثبت دارد. سرما یهمبستگ OECD یسرانه کشورها یواقع یداخل

 نیشتریتوسعه هستند احتمالاً ب هیکه در مراحل اول ییکشورها دهدیاست، که نشان م یکاهش یدهباز

های ها، ارائه زیرساختخواهند برد. بر اساس داده یهای مخابراتدر زیرساخت یگذارهیسود را از سرما

 مهم است. اریبس یرشد اقتصاد تیتقو یکارآمد برا یبراتمخا

 رانیدر ا یو رشد اقتصاد تیامن نیرابطه ب ی(، به بررس1388) یاریو اخت یمیصم یجعفر

له از مدل حاص جیبوده و نتا 2005 یال 1997 یاند. بازه مطالعاتپرداخته یکنفرانس اسلام یکشورها

 است. یرشد اقتصاد یبر رو تیدهنده تأثیر مثبت و معنادار امننشان تایپانل د

قتصادی ا(، رابطه بین امنیت حقوق مالکیت، قوانین و مقررات با رشد 1389صامتی و همکاران )

ثر امنیت کشور ا 80در  2005الی  2000های اند. در این پژوهش بین سالرا مورد بررسی قرار داده

های پانل دیتا در اند. نتایج مدلو مقررات را بر رشد اقتصادی بررسی کرده حقوق مالکیت و قوانین

اعتبارات و  دهنده اثر مثبت و معنادار امنیت حقوق مالکیت و همچنین قوانین بازاراین پژوهش نشان

 بازار کار بر روی رشد اقتصادی است.

                                                                                                                   
1 Datta and Agarwal 
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ور بررسی کش 135تصادی را در (، رابطه بین امنیت و رشد اق1395اسماعیل نیا و وصفی اسفستانی )

ج به دست نتایو روش بررسی پانل دیتا بوده است.  2014الی  2004های کردند. بازه این بررسی سال

ی دارد رشد اقتصادر های مخارج نظامی و شکنندگی دولت تأثیر منفی بدهد که مؤلفهآمده نشان می

 تر خواهد بود.ن کشورها پاییناقتصادی در آ تر باشند، میزان رشدها شکنندهو به هر اندازه که دولت

ساد نیز ( به تأثیر اقتصاد دیجیتال بر رشد اقتصادی از طریق کاهش ف1394مهرگان و همکاران)

اد پرداختند. یکی از موانع مهم رشد اقتصادی خصوصاً در کشورهای در حال توسعه گسترش فس

و  شده برملا، فضاهای مجازی فرصت خوبی را فراهم نموده تا بسیاری از این فسادها باشدیم

 ی در این کشورها کاهش یابد.نیرزمیزی هاتیفعال

به اهداف توسعه  یابیآن در دست شرفتیبر اقتصاد و پ تالیجیتأثیر برنامه هند د (2019) 1ویجیان

و  یتوسعه اقتصاد کیتحر یرا برا تالیجیهند د دولت هند برنامه دهد.را مورد بحث قرار می داریپا

خدمات به شهروندان  هیبرنامه ارائه کل نیا یاصل هدف .جوانان آغاز کرد یبرا یشغل یهافرصت جادیا

در حال  دولت .معاملات است یسازو روان و شفاف یکیالکترون لیو وسا ینترنتیا یهادرگاه قیاز طر

بر اساس نتایج این  حذف کند. یعموم یو فساد را از زندگ اهیاست تا پول س یگذاری در فناورسرمایه

توجهی بر اقتصاد داشته باشد و به دستیابی رود تحول دیجیتال در هند تأثیر قابلانتظار میپژوهش 

کمپین هند دیجیتال در همچنین  .کمک کند 2030به دستور کار اهداف پایدار سازمان ملل تا سال 

 (GDP) شغلی، بهبود نرخ سواد، حذف فساد و افزایش تولید ناخالص داخلی یهااد فرصتهند در ایج

های دیجیتال در خدمات عمومی و حکمرانی، ارتباطات مؤثر بین آوریاستفاده از فن .موفق بوده است

  .شودشهروندان و دولت را افزایش داده و منجر به شفافیت و قابلیت اطمینان در معاملات می

صیفی (، تأثیر متقابل امنیت، رشد و توسعه اقتصادی در اسلام را به روش تو1398اخلاقی )

توسعه  واقتصادی، رشد  تیامنی این پژوهش بیانگر آن است که هاافتهتحلیلی بررسی کرده است. ی

 دهد.های اقتصادی را مورد تهدید قرار میبرهمدیگر اثرگذارند و فقدان امنیت فعالیت

ین کنند، ا( اثر توسعه اقتصاد دیجیتال بر رشد اقتصادی چین را بررسی می2021) 2انجیائو و س

محیط  یریپذمطالعه بر اهمیت در نظر گرفتن نرخ رشد اقتصادی، وضعیت زندگی دیجیتال و انعطاف

ها نیاز به یافته. کنددر هنگام توسعه یک استراتژی دیجیتالی سازی مؤثر در یک کشور تأکید می

های اقتصاد های سازگار با خواستهها و توسعه مهارتتر را برای تضمین رقابت بین شرکتت قویمقررا

توسعه اقتصاد دیجیتال چین تأثیر  .دهدمندی کامل از دیجیتالی شدن نشان میمدرن برای بهره

 مستقیم مثبتی بر رشد اقتصادی منطقه و همچنین تأثیر غیرمستقیم مثبت )اثر سرریز( بر مناطق

                                                                                                                   
1 Vijayan 

2 Jiao and Sun 
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کند، همسایه دارد. توسعه شدید اقتصاد دیجیتال نه تنها شتاب رشد فضایی را برای منطقه فراهم می

ای و توسعه کند و در نهایت منجر به هماهنگی منطقهبلکه به رشد اقتصادی مناطق همسایه کمک می

 .شودپایدار می

 یدر کشورها یاقتصادبر رشد  تالیجیتأثیر اقتصاد د GMM( با روش 2022) 1گومز و همکاران

OECD اطلاعات و ارتباطات یفناور .دنکنیم لیرا تحل (ICT) یبر توسعه اقتصادها یتأثیر مثبت 

OECD دیبا گذاراناستیس .استفاده شود گذاراناستیتوسط س یتواند به عنوان ابزاردارد و می 

 یکند، توانمندساز تیرا تقو ICT یو فناور یکیزیهای فرا اجرا کنند که زیرساخت یهایسیاست

 نیتضم ICTبه  یرا در دسترس یشتریب یرا ارتقا بخشد و عدالت اجتماع یانسان هیسرما یتالیجید

 کند.

اند، ( اثر دیجیتالی شدن بر رشد اقتصادی روسیه را بررسی کرده2022) 2الکساندروا و همکاران

دهد فناوری روسیه اجازه نمیدهد که محیط کلان فعلی و آمادگی جمعیت در این مطالعه نشان می

ین مطالعه بر اهمیت در نظر ا .بر نرخ رشد اقتصادی تأثیر بگذارد یتوجههای دیجیتال به طور قابل

گرفتن نرخ رشد اقتصادی، وضعیت زندگی دیجیتال و انعطاف پذیری محیط در هنگام توسعه یک 

تر را برای ها نیاز به مقررات قوییافته .کنداستراتژی دیجیتالی سازی مؤثر در یک کشور تأکید می

مندی های اقتصاد مدرن برای بهرههای سازگار با خواستهها و توسعه مهارتتضمین رقابت بین شرکت

 .دهدکامل از دیجیتالی شدن نشان می
 

 مطالعات اقتصادي در حوزه امنیت سایبري .2

فنی به آن است.  صرفاًر از نگاهی کند که نگاهی اقتصادی به امنیت سایبری بهت( بیان می2010) 3مور

ی حمله سایبری هانهیهزها در فراهم سازی امنیت سایبری به این دلیل است که زیرا برخی شکست

دهند )وجود اثرات جانبی منفی(. او منتقل نشده و افراد جامعه نیز هزینه می هاشرکتبه  تماماً

ی اقتصادی حوزه امنیت سایبری هاچالشهای نادرست را دیگر همچنین عدم تقارن اطلاعاتی و انگیزه

 .داندیم

با افزایش فشارهای اقتصادی و رشد تصاعدی در دارند ( بیان می2017نلسون و مانیک )

به فناوری های دیجیتال برای نوآوری و خلق ارزش  یاندهیها به طور فزافناوری، شرکت یهاینوآور

های اعتماد بودن بسیاری از فناوریکنند. اما، با افزایش سطوح نقض امنیت سایبری، قابلتکیه می

                                                                                                                   
1 Gomes and etc. 

2 Aleksandrova and etc. 

3 Moore 
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ها به شدت در حال افزایش امنیت سایبری کننده است. در نتیجه، شرکتجدید و جاافتاده نگران

زمان به طور هم هاتیها باید با این اولودیجیتالی موجود و جدید خود هستند. اکثر شرکت یهاییدارا

 .کنندمقابله کنند که اغلب متناقض هستند و تنش ایجاد می

وآوری کنند که حملات سایبری به کسب و کارها از سطح ن( بیان می2020ژی جیان و همکاران )

دهد و گذاری در شرکت را کاهش میای تحقیق و توسعه و سطح سرمایههکاهد و هزینهها میشرکت

 به طور کلی حملات سایبری بر تصمیمات راهبردی بنگاه اثرگذار است.

ظر گرفته ( امنیت سایبری را به عنوان یک محرک برای رشد اقتصاد دیجیتال در ن2023پانتلیف )

ز جمله اتاب آوری در برابر تهدیدات سایبری های تضمین است. وی بیان کرده است که دستورالعمل

 عواملی هستند که در تحریک توسعه کارآفرینی در اقتصادهای دیجیتال نقش دارند.

سطح  در یبریو جرائم سا یبریسا تیامن یهانهیهزاند که ( بیان کرده2023سعید و همکاران )

ند که این دهنده این موضوع هستانو برخی مطالعات نش دهندیرا نشان م یشیروند رو به افزا یجهان

ی و کارایی وربهرهشوند. همچنین تحول دیجیتال هزینه توسط عوامل اقتصادی کمتر از حد برآورد می

منیت فضای اشود. بنابراین با بهبود های امنیت سایبری بیشتری میدهد اما باعث چالشرا افزایش می

و کار  ی در محیط کسبوربهرهه بهبود کارایی و کسب و کار در محیط اقتصاد دیجیتال در واقع ب

 شود.کمک می

همچنین  توان عوامل اثرگذاری امنیت به صورت کلی در رشد اقتصادی وبا مرور مطالعات فوق می

لاحظه نمود. ی را در مطالعات انجام شده داخلی و خارجی ماقتصاداثرگذاری اقتصاد دیجیتال در رشد 

فت. بری بر فضای اقتصادی نیز در مطالعات مورد بررسی قرار گرهمچنین اثرگذاری امنیت سای

ای شود که در ادبیات موضوع با اینکه اثرگذاری امنیت سایبری در کشورههمچنین مشاهده می

ته و لازم است پیشرفته یا اقتصادهای بزرگ بررسی شده است، اما در ایران این مطالعات انجام نپذیرف

ه دلیل اینکه با قتصاد ایران و سایر کشورهای اسلامی در نظر گرفته شود. بکه اثر این مقوله مهم بر ا

ز این گذشت زمان سهم اقتصاد سایبری در اقتصاد کشورهای اسلامی نیز افزایش یافته و برخی ا

سطح جهانی  کشورها نیز اکنون به دنبال مطرح کردن خود به عنوان مدعیان حوزه اقتصاد دیجیتال در

 .. داشته است.ی به اقتصاد دیجیتال و رشد زیرساخت و اژهیوهای اخیر نگاه یز در سالهستند. ایران ن

های اخیر یافت. ی دیجیتالی در اقتصاد ایران در سالهابازار گاهتوان در رشد سهم که این مهم را می

ر همین د باشد. اثرگذارتواند بر رشد اقتصادی ایران به همین دلیل امنیت سایبری بیش از پیش می

ی پانل صادسنجاقت، از مدل اندشدهیبررسراستا در ادامه پژوهش با توجه به مطالعاتی که انجام شده و 

 هاآنهای دیتا برای برآورد اثرگذاری امنیت سایبری بر ایران و کشورهای منتخب اسلامی که داده

 شود.موجود بود پرداخته می
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  يشناسروش

های ی شده است. دادهآورجمعی اکتابخانهاین پژوهش کاربردی بوده و اطلاعات آن به صورت 

و داده شاخص جهانی امنیت سایبری از اتحادیه  1اقتصادی و جمعیت از پایگاه داده بانک جهانی

 المللی مخابرات گرفته شده است.بین

ست. برای اپانل دیتا استفاده شده علی بوده و از مدل اقتصاد سنجی -روش تحلیلی مقاله تحلیلی

 استفاده شده است. EViewsنرم افزار  13برآورد مدل از نسخه 

 برای تخمین مدل پانل دیتا، بر اساس مطالعات صورت گرفته و مبانی نظری پژوهش، مدل

 مطرح است: 6برآوردی به صورت رابطه رگرسیونی 

       (6                   )

0 1 2 3og( ) (LF) Log(KF) Log(GCI)it it it it itL GDP Log         
 متغیرهای مدل:

og( )itL GDP : ( کشور 2015لگاریتم تولید ناخالص داخلی )به قیمت ثابتi  در سالt 

(LF)itLog کشور : لگاریتم نیروی کارi  در سالt 

Log(KF)it:  کشور (  2015سال لگاریتم تشکیل سرمایه )به قیمت ثابتi  در سالt 

Log(GCI)it:  کشور لگاریتم شاخص جهانی امنیت سایبریi  در سالt 

itجزء اخلال : 

ها ترکیبی برای برآورد مدل پانل دیتا ابتدا لازم است آزمون لیمر انجام شود تا تائید شود که داده

و  11.30لیمر برای مدل، آماره برابر با   Fباشند. پس از محاسبه، نتیجه آزمون نمی 2بوده و استخری

های مورد استفاده است. همچنین دهنده تائید ترکیبی )پانل( بودن دادهدارد که نشان 0احتمال برابر با 

ر این شود. فرضیه صفبرای تعیین تخمین مدل اثرات ثابت یا تصادفی از آزمون هاسمن استفاده می

 0و احتمال برابر با   33.89آزمون مبنی بر تصادفی بودن اثرات است. نتیجه آماره این آزمون برابر با 

دهد که فرض اثرات تصادفی رد شده و باید از مدل با اثرات شود. نتیجه آزمون هاسمن نشان میمی

 (.50-40، صص 1395ثابت استفاده کرد )اشرف زاده و مهرگان، 

                                                                                                                   
1 World Bank 

2 Pool 
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های اسلامی به صورت سالانه و قلمرو مکانی پژوهش کشور 2022الی  2012ها از سال ادهبازه زمانی د

، مصر، ها برای شاخص امنیت سایبری در دسترس بود شامل: ایران، عربستان سعودیهای آنکه داده

غرب، لبنان و لیبی، تونس، الجزایر، سودان، عراق، کویت، قطر، بحرین، عمان، امارات متحده عربی، م

تحادیه فلسطین )کرانه باختری و نوار غزه( است. داده شاخص جهانی امنیت سایبری تنها توسط ا

منتشر شده و در این  2020و  2018، 2017، 2014های ( درگزارش سالITUجهانی مخابرات )

 پژوهش استفاده شده است. 

 

 عرفي شاخص امنیت سایبريم

( تا به حال در ITUاتحادیه جهانی مخابرات )( توسط 1GCIگزارش شاخص جهانی امنیت سایبری)

دوره منتشر شده است. با توجه به گستردگی و شمول آن به تمامی کشورهای عضو سازمان ملل  4

توان آن را یک شاخص بسیار مناسب برای ارزیابی امنیتی کشورها در فضای سایبری در متحد می

 لیتسه یبرا یاساس هیپا کیور به عنوان کش کی یبریسا تیامن تیوضع(. 1400نظر گرفت) مرادی، 

را ارائه  یاچارچوب برجسته یبریسا تیامن یکند. شاخص جهانعمل می تالیجیاقتصاد د شرفتیپ

  .زندیم حکرا م یمل یبریسا تیامن زیست بومکه بلوغ و استحکام  کندیم

                                                                                                                   
1 Global Cybersecurity Index 
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 ی مخابراتالمللنیبمنبع: اتحادیه 

 (2023) 5ي بر اساس نسخه بریسا تیامن يشاخص جهان يهاارکان و شاخص -2شکل 
 

گذاری در امنیت سایبری کشورهای مختلف برای ی مستقیم سرمایهآورجمعاز آنجا که امکان 

دهی کرده است کشورها را نمره 100الی  0توان از این شاخص که از پژوهشگران وجود ندارد، می

و  54، با کسب رتبه ی )جهانی( مخابراتالمللنیباستفاده نمود. ایران در آخرین آمار منتشره اتحادیه 

 ین،دارد و همچن یبریسا یتدر حوزه امن ی در مقایسه با متوسط جهانینسبتاً خوب یت، وضع81 یازامت

شاخص جهانی 
امنیت سایبری

رکن قانونی

قانون جرائم یارانه 
ای

مقررات امنیت 
سایبری

رکن فنی

دولتی /تیم های ملی
واکنش به حوادث رایانه 

ای

CERT/CIRT/CSR
ITبخشی

چارچوب ملی برای 
اجرای استانداردهای 

امنیت سایبری

رکن سازمانی

سیاست /راهبرد
امنیت سایبری ملی

آژانس مسئول

معیارهای امنیت 
سایبری

راهبردها و اقدامات 
حفاظت آنلاین از کودکان 

(COP)

رکن ظرفیت سازی

کمپین های عمومی 
آگاهی از امنیت 

سایبری

آموزش متخصصان 
امنیت سایبری

های آموزشی برنامه
امنیت سایبری به عنوان
بخشی از برنامه های 
درسی دانشگاهی ملی

برنامه های تحقیق 
و توسعه امنیت 

سایبری

صنعت امنیت 
سایبری ملی

سازوکارهای 
تشویقی دولت

رکن تعاملانی

هاي دوجانبه توافقنامه

امنیت سایبري

های توافقنامه
چندجانبه امنیت 

سایبری

توافقنامه هاي کمک حقوقي 

متقابل امنیت سایبري

های مشارکت
خصوصی-عمومی 

های بین مشارکت
سازمانی
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کشورها همچنان  ینبهتر است، هرچند که ا یاز متوسط جهان یاسلام یو متوسط کشورها یرانا یازامت

حوزه  یندر ا یرانا یشرفتدهنده پاطلاعات نشان ینادار دارند. امعن یافاصله یافتهتوسعه یبا کشورها

رتبه برخی کشورهای برتر   (1)جدول. سازدیم یانرا نما یبریسا یتبه امن یشتربه توجه ب یازاست و ن

 دهند.این شاخص و کشور ایران را نشان می

 

 2020( در سال GCI) يجهان يبریسا تیشاخص امن يبندو رتبه ازیامت -1جدول 

 رتبه امتیاز کشور

 1 100 آمریکا متحدهالاتیا

 2 99.54 بریتانیا

 99.54 عربستان سعودي

 3 99.48 استوني

 4 98.52 کره جنوبي

 98.52 سنگاپور

 98.52 اسپانیا

 5 98.06 روسیه

 98.06 امارات متحده عربي

 98.06 مالزي

 6 97.93 لیتواني

 7 97.82 ژاپن

 8 97.67 کانادا

 9 97.6 فرانسه

 10 97.5 هند

... ... ... 

 52 81.27 بنگلادش

 53 81.07 گرجستان

 54 81.06 ایران

 86-85مابین 53.62 متوسط کشورهاي جهان

 78-77مابین  66.93 متوسط کشورهاي اسلامي

 2020ی مخابرات، گزارش المللنیبمنبع: اتحادیه 
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 یبریسا تیتعهدات امن ریفراگ یهابه عنوان حوزه ریبر پنج رکن ز یبریسا تیامن یشاخص جهان

 :کشورها تمرکز دارد

 :يرکن قانون

 یبریجرائم سا و یبریسا تیدر ارتباط با امن یقانون یهابر وجود چارچوب یمبتن اقدامات

 و مقررات مهار هرزنامه نی: قوانیاقدامات قانون-

 یالمللنیب/یادر سطح منطقه هاوهیش یبه منظور هماهنگ یکاف نی: وجود قوانیچارچوب قانون-

 یبریبا جرائم سا یالمللنیمبارزه ب یسازو ساده

 :يفن رکن

 سروکار دارند. یبریسا تیکه با امن یو چارچوب یفن یبر وجود نهادها یمبتن اقدامات

 یتیاقل امنحد یارهایو نصب مع جادیاطلاعات و ارتباطات. ا یتوسعه و استفاده کارآمد از فناور-

 یافزارنرم یهاستمیها و سبرنامه یبرا یاعتباربخش یهامورد قبول و طرح

 ) مشاهده، هشدار و واکنش به حوادث( یبریبه حوادث سا یدگیرس یوجود نهاد مل-

 :يسازمان رکن

 یدر سطح مل یبریسا تیتوسعه امن یو راهبردها هااستیکننده، سهماهنگ ینهادها وجود

 یرسم فیو تعر کیاستراتژ یهاو برنامه یبریسا تیاهداف امن ییشامل شناسا یاقدامات سازمان -

 هاآن یاز اجرا نانیاطم یبرا یسازمان یهاییو توانا هاتیها، مسئولنقش

 اجانبه در اجر برنامه همه کیگسترده توسط دولت، همراه با  کیاهداف استراتژ نییتع-

 یمل یهاتوسط آژانس یابیو ارز یاستراتژ یاجرا-

 :يسازتیظرف رکن

ها، متخصصان وپرورش، برنامهو توسعه، آموزش قیبر تحق یاقدامات مبتن قیاز طر تیظرف تیتقو-

چارچوب  نییتع ،یعموم یآگاه یهانی)شامل کمپ یسازتی. ظرفیبخش دولت یهاخبره و سازمان

در حوزه  یاحرفه یآموزش یهادوره ،یبریسا تیمتخصصان امن یسنجو اعتبار نامهیصدور گواه یبرا

 ،یحقوق)سه رکن اول  ی( رکن ذاتیدانشگاه یدرس یهابرنامه ای یآموزش یهابرنامه ،یبریسا تیامن

 ( است.یو سازمان یفن

 -یاعاگر مسائل اجتم یحت رد،یگیقرار م یمورد بررس یاغلب از منظر فناور یبریسا تیامن-

 وجود داشته باشد. یمتعدد یاسیو س یاقتصاد

 یها، براو دانش در سراسر بخش یآگاه شیافزا یبرا یو نهاد یانسان یهاتیظرف جادیا میمفاه-

 است. یضرور طیدانش متخصصان واجد شرا یو مناسب، و ارتقا کیستماتیس یهاحلارائه راه

 :يتعاملات رکن
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 اطلاعات یگذاراشتراک یهاو شبکه یتعاون یهاها، چارچوببر وجود مشارکت یمبتن اقدامات

 کیو  مشترک تیمسئول کی یبریسا تیکشورها، امن نیارتباط متقابل ب یبا توجه به سطح بالا-

را  تریوق اریبس یبریسا تیامن یهاتیامکان توسعه قابل تواندیم شتریب یاست. همکار یچالش فرامل

 بخرمبهتر عوامل  بیو تعق یریدستگ قات،یکمک کند و تحق یبریفراهم کرده، به کاهش خطرات سا

 سازد. ریپذرا امکان

 .ستا (2جدول)نمره ایران در آخرین گزارش منتشر شده در ارکان پنچگانه این شاخص به شرح 

 

 GCIامتیاز ایران در ارکان پنجگانه  -2جدول 

شاخص  کشور
GCI 

 ارکان

 تعاملاتی سازمانی سازیظرفیت فنی قانونی

 33/15 8/17 82/16 63/14 48/16 06/81 ایران

 المللی مخابراتمنبع: اتحادیه بین

 

 و ،یهای قانونچارچوب ،یبریسا تیامن قیهای دقسیاستدهنده نشان ،بالا GCI نمراتکسب 

است.  های واکنش مشترکو مکانیسم قیدق یآوری دفاعهای فن، در کنار قابلیتیهای سازمانسیستم

ورد توجه مرکن فنی است. این مسئله باید  2020ترین نمره ایران در بین این ارکان در سال پایین

وضعیت  (3) گذاران قرار بگیرد. بالاترین نمره نیز متعلق به رکن سازمانی است. در شکلجدی سیاست

منیت اند از منظر شاخص جهانی اشدهستفادهایران در بین کشورهای اسلامی که در این پژوهش ا

 دهنده میانگین نمره این کشورها است.چین نشانسایبری بررسی شده است. خط نقطه
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 2020وضعیت ایران و کشورهاي مورد بررسي در شاخص جهاني امنیت سایبري  -3شکل 

 المللی مخابراتمنبع: اتحادیه بین

 

و مصر  ای مانند عربستان، امارات، عمانشود که ایران نسبت به برخی رقبای منطقهملاحظه می

ی در ترنییپا)همچنین قطر که به دلیل نبود آمار مورد نیاز در این پژوهش حذف شده است( امتیاز 

های السدهد کشورهایی که در ی که نشان میاملاحظه قابلشاخص جهانی امنیت سایبری دارد. نکته 

ت خوبی را ی رشد اقتصادی خیز برداشته و برنامه جدی دارند، در این شاخص نیز امتیازاسوبهاخیر 

 .اندکردهکسب 

 

 برآورد مدل

با حالت تفاوت  ی مختلفبرای تعیین حالت برابری عرض از مبـداء کشورهاهای تلفیقی، در روش داده

اثر  و یـا  3و برای تعیین روش اثـر ثابـت( 2چاو)  1لیمر -اف در عرض از مبداء کشورها از آزمون

لیمرحاکی از رد  -اف. در این تحقیق، نتایج آزمون شوداستفاده می  5از آزمون هاسمن 4تصادفی

بوده است و همچنین، نتایج آزمون  6صورت داده پولها به داده فرضیه صفر به مفهوم عدم تخمین

                                                                                                                   
1 F-Limer test 

2 Chow 

3 Fixed effects 

4 Random effects 

5 Hasman test 

6 pool data 
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دهد مدل نباید به صورت اثر تصادفی برآورد شود. می نهاسمن نیز رد فرضیه صفر بوده است که نشا

مدل به صورت اثرات ثابت برآورد  1لذا برای به دست آوردن اثر امنیت سایبری در طول زمان )دوره(

 شده است. نتایج مدل برآوردی به صورت زیر است:

 

 نتایج مدل پانل دیتا اثرات ثابت دوره -3 جدول

 احتمال tآماره  ضریب متغیر

 0.0034 -3.079 -0.27 عرض از مبدأ
log(lf) 0.26692 1.80173 0.0779 
log(kf) 0.00835 2.13312 0.0381 
log(gci) 0.01939 2.92447 0.0053 

Fixed effect(period)  
2014—C 0.03 2018—C 0.01 
2017—C 0.01 2020—C 0.06- 

R^2 0.64 R^2 adj 0.59 
F 14.02  0 

 منبع: یافته پژوهش

 

طح سدهد متغیرهای تشکیل سرمایه ناخالص در ضرایب به دست آمده از مدل برآوردی نشان می

رصد د 93درصد و متغیر نیروی کار در سطح  99درصد و شاخص جهانی امنیت سایبری در سطح  97

 . باشندیم داریمعن

ص ین شاخبر اساس یافته مدل برآورد شده، اثر نیروی کار، تشکیل سرمایه ناخالص و همچن

گی . توضیح دهندباشدیمجهانی امنیت سایبری بر تولید ناخالص داخلی کشورهای اسلامی مثبت 

مدل  درصد است که با توجه به ادبیات اقتصاد رشد این میزان از توضیح دهندگی برای 60مدل 

 کند.نیز اعتبار مدل در کلیت خود را تائید می هاشاخصاست. سایر  بخشتیرضابرآوردی 

بین متغیرهای اصلی منظور شده در مدل به عنوان متغیر مستقل، شاخص جهانی امنیت  در

سایبری بیشترین معنی داری را در رشد اقتصادی کشورهای اسلامی داشته است. این نتیجه اهمیت 

دهد که با دهد. همچنین این برآورد نشان میاین متغیر بر رشد اقتصادی آینده کشورها را نشان می

درصد افزایش  0.019یک درصدی در شاخص جهانی امنیت سایبری، رشد اقتصادی به میزان  افزایش

                                                                                                                   
1 Period 
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خواهد یافت.  به عبارت دیگر با توجه به اینکه میانگین شاخص امنیت سایبری برای کشورهای مورد 

رشد  رودیمبرسد انتظار  73.6اگر این شاخص ده درصد رشد کند و به  باشدیم 66.93برآورد منطقه 

درصد در کشورهای اسلامی که در این پژوهش بررسی شده است، افزایش  0.19تصادی به میزان اق

رسد این یافته با نتایج مطالعات انجام شده در این حوزه همچون مطالعه ژی جیان و یابد. بنظر می

اران ها، مطالعه سعید و همک( در زمینه اثرات منفی حملات سایبری بر عملکرد بنگاه2020همکاران )

ی در محیط وربهره( درخصوص تاثیر بهبود امنیت فضای کسب و کار بر افزایش کارایی و 2023)

( درمورد اثرمثبت امنیت سایبری بر رشد اقتصاد دیجیتال،  مطالعه 2023کسب و کار، مطالعه پانتلیف)

(  2018)مناطق، مطالعه واسیو  توسعه بر سایبری امنیت ( در خصوص  نقش2017کوهن و همکاران)

( در 2024پایدار، مطالعه آرویابه و همکاران) اقتصادی توسعه در سایبری در مورد  نقش امنیت

( در رابطه با 2024یش و همکاران)آش ها و مطالعه SMEنقش امنیت سایبری برعملکرد خصوص

باً تاثیر مثبت امنیت سایبری بر اقتصاد دیجیتال هماهنگ است. ذکر این نکته ضروری است که تقری

توصیفی  -در اکثر مطالعات انجام شده با توجه به عدم دسترسی به داده کمیّ، مطالعات بصورت تحلیلی

شناسی تحقیق به صورت اند. حال آنکه در مطالعه حاضر روشهای کیفی انجام شدهو مبتنی بر داده

طالعه حاضر های کلان بین کشوری انجام شده است که به نوعی وجه تمایز مکمی مبتنی بر داده

 باشد.نسبت به مطالعات انجام شده در ادبیات موضوع می

ثر رشد دهنده رشد تولید ناخالص داخلی بر اهمچنین ضریب نیروی کار نیز مثبت بوده که نشان

ناخالص  . به ازای یک درصد افزایش در نیروی کار، تولیدباشدیمنیروی کار در کشورهای اسلامی 

 1ست و گذاری نیز مثبت ا. ضریب سرمایهابدییمدرصد افزایش  0.26بر داخلی در این کشورها برا

رهای درصدی در تولید ناخالص داخلی کشو 0.008درصد در رشد تشکیل سرمایه ناخالص باعث رشد 

رهای دهنده تأثیر کمتر تشکیل سرمایه در رشد اقتصادی کشومورد بررسی است. این نتیجه نشان

ختار روی کار در این کشورهاست و این مسئله تا حد زیادی با سامورد بررسی نسبت به رشد نی

 کشورهای اسلامی نیز سازگار است.

تأمین  رودیمی انتظار فنّاوردهد که علیرغم اینکه با پیشرفت همچنین نتایج برآوردی نشان می

ع یوبه دلیل ش 2020امنیت سایبری اهمیت بیشتری در رشد اقتصادی داشته باشد، اما در سال 

 است. بیماری کرونا و قرنطینه سراسری تولید ناخالص داخلی کشورهای مورد بررسی کاهش داشته

همچنین با توجه به هدف این پژوهش که بررسی اثرگذاری شاخص جهانی امنیت سایبری بر روی 

تولید ناخالص داخلی کشورهای اسلامی است، مدل با اثرات ثابت مقاطع هم برای عرض از مبدأ و هم 

( تا اهداف مقاله تأمین شود و به تفکیک 1395در نظر گرفته شد)اشرف زاده و مهرگان،  هابیشرای ب
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بر رشد اقتصادی مشخص شود. نتایج به صورت  یبریسا یتامن یشاخص جهانکشورها اثرگذاری 

 باشد:می (4جدول )

 

 نتایج مدل با اثرات ثابت مقطع -4جدول

 متغیر ضریب tآماره  احتمال

0 14.8978 13.771 C 

0 7.04245 0.44821 LOG(LF?) 

0 13.3477 0.191 LOG(KF?) 

0.6326 0.48397 0.0239 (GCI_SAU) 

0.0164 2.57333 0.07476 (GCI_UAE) 

0.3665 0.9198 0.09573 (GCI_OMAN) 

0.0003 4.25481 0.43667 (GCI_EGY) 

0.0193 2.57333 0.14346 (GCI_TUN) 

0.9379 0.0787- 0.0079- (GCI_MOR) 

0.1447 1.50577 0.05546 (GCI_IRN) 

0.4193 0.82118 0.00951 (GCI_BAH) 

0.1929 1.3381- 0.0406- (GCI_KUW) 

0 8.2282- 0.5065 (GCI_SUD) 

0.1635 1.43565 0.03643 (GCI_ALG) 

0.5524 0.60224 0.01179 (GCI_LBN) 

0.8251 0.22332 0.01368 (GCI_PLS) 

0.4643 0.7432 0.02594 (GCI_IRQ) 

Fixed Effects (Cross) 

0.0973- BAH—C 1.02043 SAU—C 

0.61761 KUW—C 0.74752 UAE—C 

1.54431 SUD—C 0.255- OMAN—C 

0.1463- ALG—C 1.4947- EGY—C 

0.1347- LBN—C 1.0127- TUN—C 

0.8689- PLS—C 0.2132- MOR—C 

0.25808 IRQ—C 0.18937- IRN—C 

0.99 R^2 0.99961- Adjusted R-squared 

 های پژوهشمنبع: یافته          
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ی کشورها دهد که مدل از اعتبار لازم برخوردار است و با در نظر گرفتن ناهمگننتایج نشان می

 ی افزایش یافته است. املاحظهقابلطور توضیح دهی مدل به

در رشد  و مباحث نظری سهم نیروی کار نسبت به سرمایه در این مدل همانند سایر مطالعات تجربی

 بت است. مث نیقطور قریب به یاقتصادی بیشتر است و اثر هر دوی این متغیرها بر رشد اقتصادی به

ور ی شاخص جهانی امنیت سایبری بر رشد اقتصادی هر کشاثرگذاربه منظور شناسایی میزان 

دهنده ل نشانانل دیتا مورد استفاده قرار گرفت.  نتایج مددر مدل پ هابیشطور جداگانه ناهمگنی به

فاوت این است که شیب اثرگذاری شاخص جهانی امنیت سایبری در کشورهای اسلامی با یکدیگر مت

ر تولید باثر معنی داری  GCIدهد که در برخی از این کشورها است. در عین حال این مدل نشان می

ت بوده و یی که اثرگذاری این شاخص معنی دار است اثرات متفاوناخالص داخلی ندارد و در کشورها

س اثر در کشورهای امارات، مصر، تون GCIدر برخی کشورها مثبت و در برخی کشورها منفی است. 

ما منفی بر معنی دار و مثبتی روی تولید ناخالص داخلی دارد. در کشور سودان نیز اثر معنی دار ا

 ست.تولید ناخالص داخلی داشته ا

ا توجه به درصد قابل اتکا و معنی دار است، ب 86در ایران مثبت بوده و در سطح  GCIاثرگذاری 

گذاری در ساختار (، در کشور از ظرفیت سرمایه54رتبه نه چندان مطلوب ایران در این شاخص )

شاخص ین اامنیت سایبری چندان بهره گرفته نشده است و با تمرکز و توجه بیشتر بر بهبود موارد 

لید ناخالص توان امید داشت که اثرگذاری امنیت فضای سایبری نیز منجر به اثرگذاری مثبت در تومی

 رشد اقتصادی کشور شود. تاًینهاداخلی و 

دهد که با افزایش یک درصدی در شاخص بر رشد اقتصادی ایران نشان می  GCIبرآورد اثر

درصد افزایش خواهد یافت.  به عبارت دیگر با توجه  0.055امنیت سایبری رشد اقتصادی به میزان 

است. اگر این شاخص ده درصد رشد کند و به  81به اینکه نمره شاخص امنیت سایبری برای ایران 

درصد افزایش یابد. هرچند این میزان در نگاه  0.55رشد اقتصادی به میزان  درویمبرسد انتظار  90

هزینه ده درصد افزایش نمره در  اولاًاول ممکن است ناچیز به نظر برسد اما باید در نظر گرفت که 

با افزایش امنیت  اًیثانی است، افتنیدست کاملاًشاخص جهانی امنیت سایبری چندان بالا نیست و 

ه رشد و شکوفایی اقتصاد دیجیتال کمک کرده و بهبود فضای کسب و کار در این حوزه را سایبری ب

شاهد خواهیم بود و همانطور که در ادبیات نیز ملاحظه شد، امنیت یکی از عوامل جذب سرمایه و 

برنامه هفتم توسعه کشور  66ترین عوامل فرار سرمایه است. همچنین در ماده عدم وجود آن از مهم

است که سهم اقتصاد رقومی )دیجیتال( از تولید ناخالص  ذکرشده صراحتاًنوان یک سند بالادستی به ع

های مناسب آن نیز در برای دستیابی به این هدف نیاز است زیرساخت مسلماًملی باید افزایش یابد. 
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مهمی های یک بخش اقتصادی خواهد بود و نقش ترین زیرساختنظر گرفته شود، امنیت یکی از مهم

 ی به این مسئله داشت.اژهیوکند و به همین دلیل باید توجه ایفا می

ور مکلف کش یو استخدام یسازمان ادار"که  داردیمبرنامه هفتم توسعه نیز بیان  107بند ب ماده 

 یواحدها یانسان یرویساختار و ن ت،یمأمور عیاز محل تجم یاجرائ یهادستگاه ریسا یاست با همکار

عه و و توس قیمراکز تحق ،یو تحول ادار یمرکز نو ساز ،یمجاز یفضا تیاطلاعات و امن یفناور

متناسب  «تیو امن یهوشمند ساز ،ینوآور» مانساز ایمرکز  ایمعاونت  جادیمشابه، نسبت به ا نیعناو

با توجه به این  ".دیسال اول برنامه اقدام نما انیکشور تا پا یاجرائ یهااز دستگاه کیهر  تیبا مأمور

بالاتری در  وتوان انتظار داشت که ایران در شاخص جهانی امنیت سایبری بتواند امتیاز بهتر بند می

تظاری های آینده کسب کند و در صورت طراحی و اجرای مناسب این بند در اجرا اثرگذاری انسال

 .باشدیمآن بر امنیت سایبری مثبت 

 

 

 سطح توسعه:
 عهکشور در حال توس

 

حوزه)هاي( قدرت 

 :نسبي
سازی و معیارهای ظرفیت

 سازمانی

 

حوزه)هاي( مستعد 

 رشد:
 معیار فنی

 ( 2020منبع: اتحادیه جهانی مخابرات )

 گانه شاخص جهاني امنیت سایبري5وضعیت ایران در ارکان  -4شکل 

 

شود که با توجه به امتیازات ایران در ارکان پنجگانه شاخص جهانی امنیت سایبری ملاحظه می

ند عربستان، . ایران نسبت به رقبای منطقه مانباشدیمضعف اساسی ایران در معیارهای همکاری و فنی 

 ار است.ردتری در این شاخص برخوامارات متحده عربی، عمان مصر، قطر و حتی ترکیه از نمره پایین
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ی بالقوه هاتیظرفتوان گفت کشور به جایگاهی که شایسته آن است نرسیده و از به همین دلیل می

عیار فنی و مترین ضعف ایران در قسمت مانده است. با توجه به اینکه مهم بهرهیبموجود در این فضا 

یکی  ور بر شمرد،توان برای ضعف فنی امنیت سایبری در کشهمکاری است، از جمله دلایلی که می

ر دسترسی مشکل به سخت افزارهای امنیتی و دیگری نبود نیروی متخصص کافی در این حوزه د

ای رقیب به کشوره بعضاًکشور است. باید توجه داشت مهاجرت نخبگان در صنعت تکنولوژی در ایران 

شود، ره میین بی بهشود و از این طریق علاوه بر اینکه کشور از وجود این متخصصای انجام میمنطقه

 .دارندیمبه سوی پیشرفت بر  تربزرگکشورهای رقیب با استفاده از همین متخصصین قدمی 

م همکاری همچنین عدم وجود قوانین اساسی حفاظت اطلاعات در برابر کلاهبرداران و شرکتها، عد

شود از نظر قانونی المللی با کشور و نبود نمایندگی آنها درون کشور، باعث میی بزرگ بینهاشرکت

قوق حنیز دست ایران برای همکاری با شرکتهای بزرگ و کشورهای دیگر در فضای وب و دفاع از 

ات دوجانبه مردم کشور در برابر تهدیدات سایبری بسته باشد. بهبود در این شاخصه و همچنین توافق

 ملاتی نیز کمکو چند جانبه، همچنین مشارکت بیشتر بخش خصوصی به بهبود رکن معیار تعا

 کند.می

بل قبول است، سازی و سازمانی نسبتاً قااگرچه رتبه و امتیاز ایران در دو رکن دیگر، یعنی ظرفیت

ضای گذاری در بخش امنیت فضای سایبری و ارتقای سواد فجای رشد دارد. سرمایه همچنانلیکن 

نت، ین از طریق اینترمجازی عموم مردم به خصوص حفاظت از کودکان در برابر تهدیدهای آنلا

 شود.های اجتماعی در این دو رکن پیشنهاد میهای تلویزیونی و رسانهبرنامه

وضوع مطالعات نتایج مطالعه حاضر یک یافته کلیدی به همراه دارد و آن اینکه هر چند در ادبیات م

تایید  اقتصادی راهای فناوری اطلاعات و ارتباطات بر رشد مختلفی اثر معنادار توسعه زیرساخت

ای را به این گزاره نوعی اجماع در این خصوص وجود دارد. نتایج مطالعه حاضر تکمله اند و عملاًنموده

کننده رشد تواند بصورت مضاعف تحریکنماید مبنی بر اینکه مقوله امنیت سایبری میاضافه می

طلاعات و های فناوری ازیرساخت توان اینگونه مطرح نمود که چنانچه توسعهاقتصادی باشد. لذا می

ت سایبری ارتباطات را یکی از شروط لازم برای رشد اقتصادی بدانیم. ایجاد و گسترش مقوله امنی

 .تواند شرط کافی در این حوزه به حساب آیدمی

 

 يبندجمعبحث پایاني و 

 یبرا یشتریخطر ب فضای سایبری داتیتهد ،یاقتصاد یهادر بخش تالیجید یهایبا گسترش فناور

از  یاریحال، بس نیکند. با امی جادیا یمل تیو امن یاتیهای حزیرساخت اتیتداوم کسب و کار، عمل

 تمقابله مناسب با حملا یبرا ینهاد یو هماهنگ ،یفن یهاکنترل ،یقانون یهاکشورها فاقد چارچوب
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و رشد  یرقابت اقتصاد فیتضع یبرا یدیتهد یتیامن-یتالیجیشکاف د نیهستند. ا دهیچیپ یبریسا

 کیستماتیس تیتقو یبرا تیاسیرو، مداخلات س نیدر حال ظهور است. از ا محور در اقتصاد داده

 است. یضرورت فور کی یمل یبریسا تیهای امناکوسیستم

 نیبار هر روز آنلا نیاول ینفر برا ونیلیمکی باًیتقر»که  زندیم نیاقتصاد تخم یمجمع جهان

 تیکه مز یدر حال« دستگاه تلفن همراه هستند. کیجهان صاحب  تیو دو سوم جمع شوندیم

 تواندیم یبریرا به همراه دارد، خطرات سا یادیز اریبس یو اجتماع یاقتصاد منافع تالیجید یفناور

 یساز تیهای ظرففعالیت قیاز طر یبریحوزه سا یساز منیکند. ا یرا خنث یساز یتالیجید یایمزا

کمک  یبریو خطرات سا تالیجیمانند شکاف د یبه کاهش مسائل رایاست ز یدیکل یبریسا تیامن

 .1کندمی

اد نشان امنیت سایبری به مانند بسیاری از تحولات دیجیتال به تازگی اهمیت خود را در اقتص

دقیق این  های زیادی از آن در دسترس نیست. به همین دلیل نیز برآورد اثرگذاریداده است و داده

 که در این پژوهش نیز ملاحظه شد به طورهماناخص بر روی اقتصادهای مختلف مشکل است. ش

فضای کسب  تواند با بهبودگذاری در امنیت سایبری میطور کلی و با یک دیدگاه بین کشوری، سرمایه

 و کار به طور معنی داری بر روی تولید ناخالص داخلی کشورهای اسلامی اثرگذار باشد. 

ی و همکاری تواند به ارکان فنی، حقوقالمللی میاید در نظر داشت که پیگیری تعاملات بینهمچنین ب

ود خی دیپلماسی هایمششود وزارت امور خارجه یکی از خط کمک کند، در این راستا پیشنهاد می

 ی امنیت فناوریهاشاخصهبا کشورهای مورد ارتباط را در راستای بهبود تعاملات در راستای بهبود 

این ارکان به  تواند به بهبودها علیه کشور نیز میاطلاعات کشور بگذارد. تلاش در راستای رفع تحریم

 خصوص شاخصه فنی کمک کند.

مارات ااز سوی دیگر با در نظر گرفتن ناهمگونی فضای بین کشورها ملاحظه شد تنها سه کشور 

لی خود بر روی تولید ناخالص داخ متحده عربی، مصر و تونس اثر مثبت و معناداری از این شاخص

فزایش ضریب های فناوری اطلاعات و ارتباطات و اگذاری در زیرساختدریافت کردند. البته با سرمایه

افی( ضروری کنفوذ این فناوری )بعنوان شرط لازم(، توجه به مقوله امنیت این حوزه )به عنوان شرط 

اخص را به شبا بهبود نقاط ضعف خود، اثرگذاری این تواند باشد. ایران نیز میو اجتناب ناپذیر می

شود با انتشار جداول گونه بهتری بر روی تولید کشور ملاحظه نماید. برای مطالعات آتی پیشنهاد می

ده از ی امنیت در فضای سایبری در اقتصاد با استفاهایگذارهیسرماداده و ستانده جدید، سهم 

 قرار بگیرد. ی داده ستانده مورد بررسیهالیتحل

                                                                                                                   
1 Global Cybersecurity Index 2020, available at: 

https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E 
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